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VAROVANI

Nérodni Gfad pro kybernetickou a informacni bezpecnost, se sidlem Mucednicka 1125/31, 616 00 Brno,
podle § 12 odst. 1 zakona €. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakon
(zakon o kybernetické bezpecnosti), ve znéni pozdéjsSich predpist vydava toto

varovani:

PoutZiti technickych nebo programovych prostiedkt nasledujicich spolec¢nosti, véetné jejich dcefinych
spolecnosti, predstavuje hrozbu v oblasti kybernetické bezpecnosti:

- Huawei Technologies Co., Ltd., Sen-¢en, Cinska lidova republika

- ZTE Corporation, Sen-éen, Cinska lidova republika

ODUVODNENI

1) Na zakladé skutecnosti zjisténych pfi vykonu své plsobnosti dospél Narodni dfad pro
kybernetickou a informaéni bezpeénost (dale jen ,NUKIB“) k tomu, Ze pouZiti technickych nebo
programovych prostfedkdi vySe vyjmenovanych spolecnosti pfedstavuje hrozbu v oblasti
kybernetické bezpecnosti, a proto podle § 12 odst. 1 zékona o kybernetické bezpecnosti vydava
toto varovani.

2) Pravomoc NUKIB je pro vydani tohoto varovéni dana ustanovenim § 22 pism. b) zékona
o kybernetické bezpecnosti, které jej zmocriuje k vydavani opatieni. Podle & 11 odst. 2 zdkona
o kybernetické bezpecnosti patfi mezi tato opatreni i varovani podle § 12 zdkona o kybernetické
bezpeclnosti.

3) Kvydani tohoto varovani vedla kombinace nasledujicich poznatk( a zjisténi.

4) Pravni a politické prostiedi Cinské lidové republiky (,CLR“), ve kterém uvedené spoleénosti
primarné plsobi, a jejimiZ zakony jsou povinny se fidit, vyZaduje po soukromych spole¢nostech
soudinnost pfi naplfiovani zdjm@G CLR, véetné podilu na zpravodajskych aktivitich aj.
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5)

6)

7)

8)

9)

10)

Tyto spolecnosti se zaroven takové spolupraci se stdtem povétsinou nebrani; Usili chranit zajmy
zékaznik{ na Gkor zajmGm CLR je v tomto prostfedi znaéné snizeno. Podle dostupnych informaci
existuje organizacni a personalni propojeni mezi témito spole¢nostmi a stdtem. Uvedené tedy
vytvari obavy, Ze zajmy CLR mohou byt stavény nad zajmy uzivatell technologii uvedenych
spoleénosti.

CLR na uzemi Ceské republiky aktivné prosazuje své zajmy véetné provadéni zpravodajskych
aktivit vlivového i Spionazniho charakteru (vizte napfiklad Vyroéni zprava Bezpecnostni informacni
sluzby za rok 2017).

Poznatky bezpe¢nostni komunity, které jsou NUKIB dostupné, o aktivitdch uvedenych spoleénosti
v Ceské republice i ve svété vytvari diivodné obavy z existence potencidlnich rizik pfi vyuzivéni
technickych nebo programovych prostfedk, které tyto spolecnosti poskytuji svym zakaznikim,
s cilem podporovat zajmy CLR.

Technické a programové prostfedky uvedenych spolecnosti jsou dodavany do informacnich
a komunikaénich systému, které maji ¢i mohou mit z hlediska bezpecnosti statu strategicky
vyznam. Naruseni bezpecnosti informaci, tedy naruseni dostupnosti, integrity nebo ddvérnosti
informaci v takovych informac¢nich a komunikacnich systémech miZe mit zasadni dopad
na bezpecnost Ceské republiky a jeji zajmy.

Tyto skutecnosti ve svém souhrnu vedou k diivodné obavé z moznych bezpeénostnich rizik pfi
pouZivani technologii téchto spole¢nosti. Mira potencidlniho rizika vzhledem k moZnému dopadu
naruseni bezpecnosti informaci u informacnich a komunikaénich systém dileZitych pro stat je
nezanedbatelna.

NUKIB upozorfiuje, Ze organy nebo osoby, které jsou povinny zavést bezpeénostni opatfeni podie
zédkona o kybernetické bezpecnosti, v souvislosti s fizenim rizik podle § 5 odst. 1 pism. h) bod 3
vyhlasky ¢.82/2018 Sh., o bezpecnostnich opatienich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, néleZitostech poddni v oblasti kybernetické bezpecnosti
a likvidaci dat (vyhlaska o kybernetické bezpecnosti) pfi hodnoceni rizik a v pldnu zvladani rizik
zohledni opatfeni podle § 11 zakona o kybernetické bezpecnosti. Jednim z téchto opatfeni
je ivarovéni podle § 12 zdkona o kybernetické bezpecnosti.

NUKIB upozoriiuje, Ze orgdny nebo osoby, které jsou povinny zavést bezpeénostni opatfeni podle
zdkona o kybernetické bezpec¢nosti, v souvislosti s fizenim rizik podle § 4 odst. 1 pism. c) a odst. 2
pism. c) vyhlasky ¢. 316/2014 Sb., o bezpecnostnich opatfenich, kybernetickych bezpetnostnich
incidentech, reaktivnich opatfenich a o stanoveni naleZitosti podani v oblasti kybernetické
bezpecénosti (vyhlaska o kybernetické bezpecnosti) zohledni hrozby a zranitelnosti. S ohledem na
prechodné ustanoveni v § 35 vyhlasky ¢ 82/2018 Sb., o bezpelnostnich opatfenich,
kybernetickych bezpeénostnich incidentech, reaktivnich opatfenich, néleZitostech podani v
oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti) se jednd o
spravce a provozovatele informacnich systémua kritické informaéni infrastruktury a spravce
a provozovatele komunikaénich systému kritické informacni infrastruktury, pokud tyto systémy
byly uréeny pred 28. kvétnem 2018, jakoZto i o spravce a provozovatele vyznamnych informacnich
systému, u kterych doSlo k napinéni uréujicich kritérii pfed 28. kvétnem 2018.
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11) NUKIB dale upozorfiuje, e v souladu s § 4 odst. 4 zékona o kybernetické bezpe¢nosti jsou organy
a osoby uvedené v § 3 pism. c) aZ f) zdkona o kybernetické bezpelnosti povinny zohlednit
poZadavky vyplyvajici z bezpecnostnich opatieni pfi vybéru dodavatele pro jejich informacni nebo
komunikaéni systém a tyto poZadavky zahrnout do smlouvy, kterou s dodavatelem uzaviou.
Zohlednéni pozadavkl vyplyvajicich z bezpeénostnich opatfeni podle véty prvni v mife nezbytné
pro spinéni povinnosti podle zékona o kybernetické bezpecnosti nelze povaZovat za nezakonné
omezeni hospodaiské soutéZe nebo neodivodnénou prekdzku hospodaiské soutézi.
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